Pliktverkets
interna bestimmelser

Pliktverkets interna bestimmelser PIB 2008:9
om sikerhetsskydd

beslutade den 14 oktober 2008.

Pliktverket foreskriver foljande med stod av 45 § sikerhetsskyddsférordningen
(1996:633).

1kap.  Tillimpningsomrade och definitioner

1§  Idessabestimmelser regleras Pliktverkets sikerhetsskydd.

§  Inom Pliktverket omfattas sikerhetsskyddet av
informationssikerhet inklusive IT-sikerhet
tilltridesbegrinsning
sikerhetsprévning
utbildning
kontroll

sikerhetsskyddad upphandling med sikerhetsskyddsavtal (SUA)
signalskydd.

e o o o o o o

3§  Idessabestimmelser giller f6ljande definitioner
hemlig uppgift: en uppgift som omfattas av sekretess enligt sekretesslagen
(1980: 100) och som ror rikets sikerhet

o hemlig handling: en handling som innehiller en hemlig uppgift

o kuvalificerat hemlig handling: en hemlig handling som innehiller en uppgift
som ir av synnerlig betydelse for rikets sikerhet.

2kap.  Grundliggande bestimmelser

1§  De grundliggande bestimmelserna om sikerhetsskydd finns i
sikerhetsskyddslagen (1996: 627), sikerhetsskyddsférordningen (1996: 633)
och i Forsvarsmaktens foreskrifter (FFS 2003: 7) om sikerhetsskydd.

3kap.  Informationssikerhet
1§  Informationssikerhet avser det skydd som hindrar att uppgifter som

omfattas av sekretess och som ror rikets sikerhet rojs, indras eller forstors.

2§  Sikerhetsskyddet dr indelat i fyra informationssikerhetsklasser.
1. Hemlig/Top Secret
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Kvalificerat hemliga uppgifter som kan medféra synnerliga men for
totalférsvaret om de rojs.

2. Hemlig/Secret
Hemliga uppgifter som kan medféra betydande men for totalforsvaret
om de réjs.

3. Hemlig/Confidential
Hemliga uppgifter som kan medféra inte obetydliga men {6r totalfor-
svaret om de rojs.

4. Hemlig/Restricted
Hemliga uppgifter som kan medfora endast ringa men for totalforsvaret
om de rojs.

3§  En hemlig handling ska placeras i en av de informationssikerhetsklasser
som ir angivna i 2 §. Informationssikerhetsklassen ska anges p& handlingen. Om
en hemlig handling bestir av flera sidor ska det p8 varje sida finnas en hinvisning
till uppgiften om informationssikerhetsklass pa foérsta sidan.

Kompletterande bestimmelser

4§  Pliktverkets interna bestimmelser om IT-sikerhet innehdller komplet-
terande bestimmelser om informationsskydd vid automatisk informations-
behandling. I Pliktverkets expeditionshandbok finns anvisningar f6r
framstillning, hemligstimpling och mirkning av databirare som innehiller eller
har innehéllit en hemlig uppgift.

Materiel som jimstills med hemliga handlingar

5§  Informationstekniksystem, disketter, cd-skivor, hdrddiskar, minneskort
och dylikt ska jimstillas med hemliga handlingar och hanteras p& samma sitt om
de innehéller eller har innehdllit en hemlig uppgift.

Behorighet att hantera eller ta del av hemliga uppgifter

6§  Avdelningschefen, eller den han eller hon utser, beslutar skriftligt om
vem som ir behorig att hantera en hemlig eller kvalificerat hemlig handling eller
ta del av en hemlig uppgift som ir placerad 1 ndgon av informationssikerhets-
klasserna Hemlig/Confidential, Hemlig/Secret eller Hemlig/Top Secret. Vid
avdelningen f6r personalredovisning och verksamhetsstéd ska det finnas en lista
med namnen pé de personer som har ritt att hantera eller ta del av hemliga
handlingar och hemliga uppgifter.

7§  Den som fir ta del av en hemlig uppgift ska férst informeras om vad
sekretessen innebir och omfattar. Sikerhetsskyddschefen faststiller omfatt-
ningen av den information som ska limnas till arbetstagaren. Avdelningschefen
ska se till att arbetstagaren fir informationen och att ett sekretessbevis utfirdas.

8§  Hemliga uppgifter fir inte avhandlas muntligt eller visas annat dn i en
lokal eller inom ett omrdde dir sikerheten ir godkind.



PIB 2008:9 Sida 3

Kvittering av hemliga handlingar

9§  Hemliga handlingar 1 informationssikerhetsklasserna
Hemlig/Confidential, Hemlig/Secret eller Hemlig/Top Secret ska alltid
kvitteras med namnteckning och namnfértydligande.

10§ Den som tar emot en hemlig handling i informationssikerhetsklass
Hemlig/Confidential eller hégre ska kvittera pa ett sirskilt kvitto som utfirdas 1
tvd exemplar. Mottagaren behiller det ena kvittot och expeditionen det andra.
Brutna sigill ska férstoras sd att de inte gdr att dteranvinda.

11§ Registrator ska kvittera en inkommen kvalificerat hemlig handling
(Hemlig/Top Secret) pa det medféljande kvittot. Kvittot sinds tillbaka till
avsindaren. Om forsindelsen dr skadad ska registratorn se till att distributéren
antecknar skadans art och omfattning. Registratorn anmiler skadan till
avsindaren.

Delgivning av en hemlig uppgift till annan

12§ Om mottagaren av en hemlig handling med beteckningen
Hemlig/Confidential eller hégre l3ter nigon annan ta del av handlingen ska
personens namn samt datum antecknas pd mottagarens kvitto. Nir handlingen
dterlimnas till expeditionen ska ansvarig tjinsteman anteckna pa expeditionens
kvitto att handlingen 3terlimnats.

Om iven andra personer tagit del av handlingen ska deras namn anges p3
expeditionens kvitto.

Expeditionens kvitto ska sparas i minst 10 &r nir det giller en hemlig handling
1 informationssikerhetsklassen Hemlig/Confidential eller Hemlig/Secret.
Kvittot ska sparas i minst 25 ar nir det giller en kvalificerat hemlig handling,
Hemlig/Top Secret.

13§ Om hemliga uppgifter, Hemlig/Confidential eller hégre, limnas
muntligen eller visas {6r nigon som inte tagit del av uppgifterna tidigare ska
detta dokumenteras 1 ett sirskilt protokoll. Av protokollet ska det framg3 vilka
uppgifter som limnats, nir och till vem de har limnats. Protokollet ska férvaras
vid expeditionen.

Registreringsmissiv

14§ For en kvalificerat hemlig handling, Hemlig/Top Secret, som expedieras
utanfér Pliktverket upprittar expeditionen ett registreringsmissiv och ett kvitto
som skickas med handlingen till mottagaren. Expeditionen behiller ett bevak-
ningskvitto. Bevakningskvittot ska forstdras nir mottagaren kvitterat
handlingen och &tersint sitt kvitto till Pliktverket. Det 3tersinda kvittot ska
sparas 1 minst 25 ar.
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Kopiering av och utdrag ur hemliga handlingar

15§ Kopia av eller utdrag ur hemliga handlingar, Hemlig/Confidential eller
hogre, far goras endast om det finns ett uppenbart behov. Verkschefen ska
godkinna kopieringen eller utdrag av uppgifter som ir kvalificerat hemliga. Vid
kopiering eller utdrag ur en kvalificerat hemlig handling som inte upprittats vid
Pliktverket ska registrator samrdda med den myndighet som upprittat
handlingen.

16 § Nir en hemlig handling, Hemlig/Confidential eller hogre, kopieras eller
ett utdrag gors ska detta antecknas av registratorn i det register eller system dir
handlingen ir diarieférd. Av anteckningen ska det framg3 till vem kopian eller
utdraget har limnats. Nir ett utdrag gors ska det framga ur vilken handling
utdraget ir.

Fo6rvaring av hemliga handlingar

17§ Expeditionen ska fora register dver vilka som férvarar en hemlig handling
1 informationssikerhetsklass Hemlig/Confidential eller hogre. Registrator ska
anteckna i registret om handlingar gallrats eller férkommit.

18§ Hemliga handlingar i informationssikerhetsklass Hemlig/Confidential
eller hogre, ska om mojligt forvaras dtskilda frin handlingar som inte innehéller
hemliga uppgifter. Kvalificerat hemliga handlingar ska om majligt forvaras
dtskilda frdn andra hemliga handlingar.

19§ Hemliga handlingar i informationssikerhetsklass Hemlig/Confidential
eller hogre, ska forvaras 1 virdeskap eller sikerhetsskdp (SS 3492). Kvalificerat
hemliga handlingar i informationssikerhetsklass Hemlig/Top Secret ska férvaras
1 virdesk3p som ir larmat eller placerat i larmat utrymme.

Flera personer far ha ett gemensamt férvaringsutrymme endast om de dr
behoriga att ta del av samma information och om avdelningschefen eller
sikerhetsskyddschefen fattat ett samférvaringsbeslut.

20§  En hemlig handling 1 informationssikerhetsklass Hemlig/Confidential
eller hogre far ullfilligt forvaras 1 handliggarens lasta tjinsterum. Detta forut-
sitter att ingen annan har nyckel eller kod till rummet, férutom den reserv-
nyckel och kod som ska forvaras i sirskilt kuvert vid expeditionen.

En kvalificerat hemlig handling ska hillas under stindig uppsikt nir den inte
forvaras 1 larmat virdesk3p.

21§  En hemlig handling i informationssikerhetsklass Hemlig/Confidential
eller hogre fir medforas utanfor Pliktverkets lokaler endast efter skriftligt beslut
av avdelningschefen. Handlingen ska d& hillas under stindig uppsikt eller
forvaras enligt samma sikerhetsbestimmelser som giller inom myndighetens
lokaler.
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22§ Nir handliggaren inte lingre behover en hemlig handling 1 informations-
sikerhetsklass Hemlig/Confidential eller hogre {6r sin tjinst ska den dterlim-
nas till expeditionen och arkiveras eller forstoras.

23§  En hemlig handling som har placerats 1 informationssikerhetsklass
Hemlig/Restricted ska forvaras inlast eller 1 en lokal som endast den som ir
behorig att ta del av handlingen har tilltride till. Handlingen behéver inte
kvitteras eller inventeras.

24§ Sigill, assuranstejp, plomberingstdng och priglingsanordning fér sigill-
svets ska forvaras pd samma sitt som en hemlig handling. Detsamma giller
karbonpapper, karbonband, firgband, firgbandskassetter eller liknande materiel
som anvints vid arbete med hemliga uppgifter om uppgifterna kan ha limnat
spar 1 materialet.

Atgird d en hemlig uppgift kan ha rojts

25§  Om en hemlig uppgift kan ha réjts ska detta genast anmalas till siker-
hetsskyddschefen.

Inventering av hemliga handlingar

26 § En ging per ar ska Pliktverkets hemliga handlingar i informationssiker-
hetsklass Hemlig/Confidential eller Hemlig/Secret inventeras av en person som
ir anstilld vid Pliktverket. Tv4 anstillda ska inventera handlingar 1 sikerhets-
klass Hemlig/Top Secret. Protokoll ska foras och detta ska forvaras vid
expeditionen. Arkiverade hemliga handlingar behover inventeras endast om de idr
kvalificerat hemliga (Hemlig/Top Secret). Om en hemlig handling saknas vid

inventeringen ska detta omedelbart anmilas till sikerhetsskyddschefen.

Forstoring av hemliga handlingar

27§  En hemlig handling i informationssikerhetsklass Hemlig/Confidential
eller hogre ska férstoras 1 godkind destruktor. Nir handlingen dr forstord ska
det vara omgjligt att dterskapa informationen med hjilp av restprodukterna.
Disketter och bandkassetter far férstoras 1 centraldestruktorer eller special-
destruktorer. Harddiskar kan férstéras genom t.ex. blistring av lagringsmediets
yta eller genom nedsmiltning. Mirkningen av en dators ytterhélje fir tas bort
forst sedan de hemliga uppgifterna avligsnats ur datorn.

28§ Minst tvi av Pliktverkets anstillda ska nirvara samtidigt nir en hemlig
handling i informationssikerhetsklass Hemlig/Confidential eller hégre forstors
vid Pliktverket. Atgirden ska dokumenteras p3 expeditionens kvitto eller i en
sirskild forstoringsrapport. Kvittot eller forstoringsrapporten ska dateras och
undertecknas av samtliga nirvarande och det ska framgd hur handlingen
forstordes.

Kvittot eller férstoringsrapporten ska sparas i minst 10 dr nir det giller
hemliga handlingar i informationssikerhetsklass Hemlig/Confidential och
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Hemlig/Secret och minst 25 &r nir det giller kvalificerat hemliga handlingar,
Hemlig/Top Secret.

29§ Om en utomstdende har fitt uppdraget att f6rstora en hemlig handling,
ska minst en av Pliktverkets anstillda nirvara nir handlingen forstors. Minst tvd
av Pliktverkets anstillda ska nirvara nir en kvalificerat hemlig handling f6rstors.
Forstoringen ska dokumenteras 1 en sirskild, daterad forstorings-rapport dir det
ska framgg hur forstéringen gitt till. Pliktverkets anstillda ska intyga att
uppgifterna i rapporten ir korrekta.

Forstoringsrapporten ska sparas i minst 10 ir eller minst 25 ir som anges 1 §
28.

30§ Forstoring av hemliga uppgifter 1 informationssikerhetsklass
Hemlig/Confidential eller hégre som finns pd datamedia, sdsom disketter,
hirddiskar och minneskort ska dokumenteras 1 en sirskild liggare.

31§ Forstoring av karbonpapper, karbonband, firgband, firgbandskassetter
och liknande materiel som anvints vid framstillning eller f6rsindning av en
hemlig handling behéver inte dokumenteras.

Distribution av hemliga handlingar

32§ Hemliga handlingar 1 informationssikerhetsklass Hemlig/Confidential
eller hogre, ska sindas 1 forseglat emballage. Det ska vara omojligt att ta del av
innehillet utan att bryta férseglingen. En hemlig handling ska inneslutas 1 tvd
kuvert inklusive emballaget och en kvalificerat hemlig handling 1 tre kuvert
inklusive emballaget.

33§ Hemliga handlingar 1 informationssikerhetsklass Hemlig/Confidential
eller hogre ska sindas som rekommenderad post och kvalificerat hemliga
handlingar, Hemlig/Top Secret, som virdepost.

34§ Ett exemplar av daglistan p8 arkivpapper ska bifogas nir en hemlig
handling i informationssikerhetsklass Hemlig/Confidential eller hogre sinds
mellan Pliktverkets enheter i form av utdata frin Pliktverkets datasystem.

35§ En hemlig handling i informationssikerhetsklass Hemlig/Confidential
eller hogre far sindas endast med distributér som dr godkind av Pliktverket.
Sikerhetsskyddschefen eller den han utser ska skriftligt godkinna distributoren.

Utrikesdepartementets kurirforbindelser ska anlitas nir en hemlig handling
ska sindas utomlands.

36§ Om hemliga uppgifter 1 informationssikerhetsklass Hemlig/Confidential
eller hogre, ska sindas via teleforbindelse ska ett av Férsvarsmakten godkint
kryptosystem anvindas.
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4 kap.  Tilltridesbegrinsning

1§ Med tilltridesbegrinsning avses skydd mot att obehoriga far tilltride till
platser dir de kan {3 tillgdng till uppgifter som omfattas av sekretess och ror
rikets sidkerhet eller dir man bedriver verksamhet som har betydelse for rikets
sikerhet.

Tilltridesskydd

2§  Sikerhetsskyddschefen svarar f6r bestimmelser om tilltridesskydd i
Karolinen och nir det giller regionkontoren i samrdd med regionkontorets
sikerhetsansvarige.

Koder och nycklar

3§  Expeditionen ska féra en sirskild férteckning 6ver samtliga nycklar till
utrymmen dir hemliga handlingar 1 informationssikerhetsklass
Hemlig/Confidential eller hogre forvaras. Av férteckningen ska det framgd vem
som har en nyckel och nir nyckeln ¢verlimnades.

4§  Koden eller reservnyckeln till ett férvaringsutrymme f6r hemliga
handlingar i informationssikerhetsklass Hemlig/Confidential eller hégre ska
forvaras 1 ett forseglat emballage som méste brytas for att koden eller nyckeln
ska kunna tas ut eller f6r att nyckelaxet ska kunna avlisas. Emballaget med
koden eller nyckeln ska férvaras pd samma sitt som den handling som forvaras i
utrymmet.

5§  Den som tilldelas ett forvaringsutrymme f6r hemliga handlingar i
informationssikerhetsklass Hemlig/Confidential eller hogre ska sjilv bestimma
och stilla in koden till utrymmet. Koden ska alltid stillas om nir ndgon évertar
ett forvaringsutrymme frn en annan person.

6§  Ingen annan in den som ansvarar for ett férvaringsutrymme med hemliga
handlingar 1 informationssikerhetsklass Hemlig/Confidential eller hégre far
dppna utrymmet om inte avdelningschefen skriftligt beslutar detta. Ytterligare
en anstilld ska nirvara nir utrymmet dppnas av ndgon annan in den som
ansvarar fér utrymmet. Av avdelningschefens beslut ska det framgd vem som far
bevittna 6ppnandet.

Nir ett utrymme 6ppnats av nigon annan dn den som tilldelats det, ska detta
dokumenteras i nyckel- eller kodférteckningen. Av anteckningen ska framgd om
reservnyckel anvints, vilken handling som tagits ur utrymmet och vem som tagit
del av den. Anteckningen ska dateras och undertecknas sdvil av den som ppnat
utrymmet som av vittnet. Reservnyckel eller kod ska liggas 1 ett nytt emballage,
som forseglas. Utrymmets innehavare ska underrittas snarast mojligt.

7§ Om en nyckel har férkommit, kan ha kopierats eller utnyttjats av nigon
obehérig ska detta omedelbart anmilas till sikerhetsskyddschefen. Detsamma
giller om en kod kan ha rojts eller utnyttjats av ndgon obehorig.
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Sikerhetsskyddschefen ska omedelbart underrittas nir ett inpasseringskort
har férkommit eller om det kan antas att ndgon obehérig har anvint kortet.

Aterlimning av materiel och handlingar

8§  Den som slutar sin anstillning ska terlimna kvitterade handlingar och
utrustning till myndigheten. Detta giller dven inpasseringskort och aktiva kort.

9§  Den som ska vara borta frin arbetsplatsen en lingre tid ska till
expeditionen dverlimna nyckel till férvaringsutrymme med hemliga handlingar i
informationssikerhetsklass Hemlig/Confidential eller hégre. Expeditionen ska
forvara nyckeln pd samma sitt som en reservnyckel.

5kap.  Sikerhetsprovning av egen personal

1§ Med sikerhetsprovning avses den prévning enligt sikerhetsskyddslagen
som ska férebygga att personer som ir opélitliga ur sikerhetssynpunkt deltar i
verksamhet som har betydelse f6r rikets sikerhet.

Sikerhetsprévning genomférs av avdelningen f6r personalredovisning och
verksamhetsstod.

2§ Avdelningschefen ska en ging per &r prova vilka befattningar som ska
vara placerade 1 sikerhetsklass. Motiverade forslag till forindringar ska anmalas
till sikerhetsskyddschefen. Verkschefen beslutar om placering i sikerhetsklass 2
eller 3 efter féredragning av sikerhetsskyddschefen.

3§  Sikerhetsskyddschefen eller den han utser ska fora en f6rteckning éver
de befattningar som ir placerade i sikerhetsklass.

4§  Avdelningen for personalredovisning och verksamhetsstéd ska gora en
framstillan till Rikspolisstyrelsen om registerkontroll av egen personal.
Rikspolisstyrelsen meddelar nirmare anvisningar om hur en sidan framstillan
ska vara utformad. Av anvisningarna framgar det ocks3 att en ny kontroll ska
goras 1 vissa fall, till exempel nir de personliga férhillandena dndras.

Om underlaget frin Rikspolisstyrelsen innehdller uppgifter ur polisens register
eller om det framkommit uppgifter som ger anledning till tvekan om den
kontrollerade ska anstillas eller inte, ska sikerhetsskyddschefen yttra sig innan
beslut om anstillning far tas.

5§  Resultatet av genomford sikerhetsprovning ska dokumentera resultatet 1
enlighet med foreskrifterna i 38 § sikerhetsskyddsférordningen (1996: 633).

6§  Det dligger avdelningschefen att se till att skyddsdtgirder vidtas om en
anstilld kan antas innebira en sikerhetsrisk. Innan dtgirder vidtas ska siker-
hetsskyddschefen och personaldirektdren f3 tillfille att yttra sig.
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7§  Chefen for avdelningen f6r personalredovisning och verksamhetsstod ska
sirskilt bestimma vilka personer som fir handligga irenden som innehéller
uppgifter ur polisregister om den egna personalen. Sikerhetsskyddschefen ir
anmild kontaktperson till Sikerhetspolisen (SAPO).

6 kap.  Utbildning i sikerhetsskydd

1§  Sikerhetsskyddschefen ansvarar f6r att Pliktverket har en plan for
utbildning om sikerhetsskydd samt en forteckning 6ver de anstillda som
genomgitt utbildningen.

7 kap.  Kontroll av sikerhetsskyddet

1§ Plikeverkets sikerhetsskyddschef ansvarar for kontrollen av
sikerhetsskyddet.

2§ Vid varje regionkontor ska det finnas en sikerhetsansvarig tjinsteman.
Sikerhetsskyddschefen bestimmer i samrdd med avdelningschefen for
regionkontoret den sikerhetsansvariges uppgifter och ansvar. Uppgifter och
ansvar kan inféras 1 den lokala sikerhetsplanen.

3§  Sikerhetsskyddet ska kontrolleras kontinuerligt. Kontrollen ska
sikerstilla att bestimmelserna om sikerhetsskydd foljs och att skyddsnivén ir
anpassad till den aktuella hotbilden. Sikerhetsskyddschefen ansvarar direkt
under verkschefen f6r kontrollerna, med st6d av de sikerhetsansvariga vid
regionkontoren.

4§  Sikerhetsskyddschefen ska gora sikerhetskontroller vid samtliga
avdelningar dir hemliga uppgifter férekommer eller kan férekomma.
Kontrollerna ska félja en faststilld plan och protokollféras.

5§  Regionkontorens sikerhetsansvariga ska gora begrinsade sikerhets-
kontroller vid den egna avdelningen efter anvisningar frin

sikerhetsskyddschefen.

6§  Feleller brister i sikerhetsskyddet vid regionkontoren ska anmiilas till
den sikerhetsansvarige, som underrittar sikerhetsskyddschefen. Vid
avdelningarna i Karlstad ska anmilan goras till sikerhetsskyddschefen. Anmilan
kan vara muntlig men ska alltid antecknas av mottagaren.

7§  Feleller brister 1 sikerhetsskyddet ska &tgirdas snarast méjligt. Om en
anmilan inte leder till ndgon tgird ska detta antecknas av sikerhetsskydds-
chefen pd den handling dir anmilan dokumenterats.

8§  Sikerhetsskyddschefen svarar f6r att en sikerhetsanalys enlig 5 §
sikerhetsskyddsforordningen gors en ging varje &r och att analysresultatet
dokumenteras.
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8 kap.  IT-sikerhet

1§ For IT-sikerhet inom informationssikerheten finns en kompletterande
intern bestimmelse.

9 kap.  Signalskydd

1§ I Pliktverkets signalskyddsplan finns kompletterande anvisningar om
signalskyddstjinst.

10 kap.  Sikerhetsskyddad upphandling med sikerhets-
skyddsavtal

1§  En sikerhetsanalys ska ligga till grund fér planerade och l16pande
sikerhetsskyddade upphandlingar. Sikerhetsskyddschefen ansvarar fér dessa
analyser. Vid behov ska sikerhetsskyddsavtal tecknas.

2§  Sikerhetsskyddschefen eller den han har utsett dr behérig att teckna
sikerhetsskyddsavtal och ska delta i de férhandlingar som foregir avtalet.

3§  Infor en sikerhetsskyddad upphandling ska samrdd alltid ske med
avdelningen f6r personalredovisning och verksamhetsstéd och med

sikerhetsskyddschefen.

4§  Vid sikerhetsskyddad upphandling ska avdelningen for
personalredovisning och verksamhetsstod genomfora sikerhetsprovning i
samrdd med sikerhetsskyddschefen.

Dessa bestimmelser trider 1 kraft den 1 november 2008 och samtidigt upphivs
Pliktverkets interna bestimmelser (PIB 2006:10) om sikerhetsskydd.

BIRGITTA AGREN

Kjell Kastman
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