Pliktverkets
interna bestimmelser

Pliktverkets interna bestimmelser PIB 2008:11
om anvindning av internet och e-post

beslutade den 14 oktober 2008.

Pliktverket foreskriver foljande med stdd av 4 § myndighetsférordningen
(2007:515).

1kap.  Tillimpningsomrade

1§ Idessabestimmelser regleras medarbetarnas anvindning av internet och
extern e-post, inklusive webbpost.

2§ Inom Pliktverket fir internet och e-postfunktionen anvindas enbart pd
det sitt och 1 den omfattning som anges 1 dessa bestimmelser.

2kap.  Anvindning av internet och e-post
Anvindning i tjinsten

1§  Internet ir ett arbetsverktyg som arbetsgivaren tillhandahéller f6r tjins-
ten.

Anslutningen till internet och extern e-post syftar till att underlitta medarbe-
tarnas informationssékning samt underlitta kommunikationen mellan Pliktver-
ket och allminheten, andra myndigheter och organisationer.

Tilldelning av e-postkonto

3§  Samtliga anvindare ska ge arbetsgivaren ett skriftligt tillstind att 6ppna
deras e-post vid oplanerad frinvaro, exempelvis sjukfrdnvaro.
Medarbetaren far inget e-postkonto férrin man har limnat detta tillstdnd.

4§  Avdelningschefen ansvarar f6r att medarbetarnas e-post 6ppnas vid opla-
nerad frinvaro.

5§  Avdelningschefen beslutar vem som ska tilldelas konto fér webbpost.
Tilldelningen av webbpostkonton ska vara restriktiv. Den som inte har ett per-
sonligt e-postkonto fir inte heller ett webbpostkonto.
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Hantering av e-post

6§  Den som har tilldelats en personlig e-postadress ir skyldig att se till att
inkommande meddelanden tas om hand — antingen av medarbetaren sjilv eller
genom att meddelandet vidarebefordras till ndgon annan (registrator, kollega).

7§  Nirmare bestimmelser om hur e-post ska hanteras finns i Pliktverkets
Expeditionshandbok. I handboken finns dven formuliret Medgivande att 6ppna
e-post samt information om interna foreskrifter.

Anvindning {6r privat bruk

8§  Internet och e-post fir anvindas f6r privat bruk endast om:

1. den privata anvindningen inte hindrar arbetstagaren i arbetet,

2. internet och e-post anvinds med gott omdéme. Det innebir bland annat
att det inte ir tilldtet att s6ka, lagra eller distribuera material med anstot-
ligt innehall, t.ex. pornografi, rasistiska eller andra budskap med odemo-
kratiska virderingar.

3. anvindningen ir uteslutande f6r privat bruk. Det innebir att det inte dr
tilldtet att bedriva foreningsverksamhet eller bisyssla p Pliktverkets ex-
terna nitverk,

4. arbetstagaren inte deltar 1 diskussionsgrupper, laddar ner och/eller lagrar
filer, spel, musik, film eller programvaror for privat bruk. Det ir inte hel-
ler tilltet att ansluta till webb-tv, webbkamera eller webbradio,

5. arbetstagaren beaktar upphovsrittsliga regler och licensrittigheter och

6. den privata anvindningen inte medfér extra kostnader for Pliktverket.

3 kap.  Sikerhet
Sekretessbelagda uppgifter

1§  Uppgifter som omfattas av sekretess enligt sekretesslagen (1980:100) fir
inte distribueras 6ver internet.

2§  Inkommer meddelanden som innehéller uppgifter som omfattas av sekre-
tess enligt sekretesslagen (1980:100) ska mottagaren skriva ut meddelandet. Om
stora filer bifogats meddelandet ska dessa kopieras till datamedia och direfter
raderas ur systemet.

Meddelandet och/eller datamedia ska limnas till expeditionen for sekretessbe-
démning och registrering.

Anslutning till andra nitverk och overforing av uppgifter

3§  Data frin internet fir éverforas till annat system pd databirande media
(diskett, cd, dvd, USB-minne eller annat minneskort) endast under férutsitt-
ning att nédvindiga kontroller gjorts for att férhindra spridning av skadliga pro-
gram (datavirus).



PIB 2008:11 Sida 3

4§  Kontroll enligt 3 § ska goras vid avdelningen f6r information och teknik
eller vid regionkontoren. Sirskilt utbildad personal ska gora kontrollen vid ar-
betsstation som ir avsedd fér indamalet.

5§  Persondatorer som varit anslutna till internet fir inte anslutas till Plikt-
verkets lokala nitverk utan att hirddiskarna har formaterats och viruskontrolle-
rats.

6§  Pliktverkets medarbetare fir anvinda endast de e-postadresser och e-
postkonton som tilldelats av verket.

Krav pd arbetsstationer anslutna till internet

7§ Avdelningschefen beslutar i varje enskilt fall om en persondator eller
skrivare fir anslutas till internet. Endast utrustning som Pliktverket dger fir an-
slutas.

Birbar dator fir anslutas till internet, men datorn ska vara férsedd med antivi-
rusprogram och eventuella funktioner for trddldst nitverk ( WLAN wifi,
bluetooth och ir-portar) ska vara inaktiverade.

Det ir dven tilldtet att ansluta mobiltelefon eller PDA for synkronisering av

kalender.

8§  Persondator som ir ansluten till internet ska vara férsedd med antivirus-
program. Persondatorer avsedda f6r BIT och anslutna till internet ska dessutom
vara forsedda med programvara som endast medger access till webbplatser som
ir godkinda av Pliktverket.

4 kap.  Kontroll av internet- och e-postanvindning
Internet

1§  All anvindning av internet registreras i en logg. Loggningen omfattar
mottagare, irendemening, tidpunkt och storleken pd meddelandet samt namnet
pa bifogade filer.

Avdelningen fér information och teknik kontrollerar loggen fyra ginger per

o

ar.

2§ Med hjilp av loggen kontrolleras hur minga timmar som medarbetarna
har anvint internet samt vilka webbplatser som har besckts under perioden.

3§  Om kontrollen visar att otillitna webbplatser har besokts eller att inter-
net anvinds 1 onormalt stor omfattning, kan sikerhetsskyddschefen besluta att
enskilda medarbetares internetanvindning ska kontrolleras.

E-post

4§  Medarbetarnas e-postmeddelanden kontrolleras inte kontinuerligt. Un-
dantag giller dock vid oplanerad frinvaro, se 2 kap. 3 §.
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5§  Kontroll kan dock goras om informationssikerheten ir 1 fara, t.ex. vid
virusangrepp, eller for att utreda misstanke om brott. Sikerhetsskyddschefen
beslutar om sddan kontroll.

5Kap.  Overtridelse av reglerna

1§  Om en kontroll visar att bestimmelserna inte f6ljs kan drendet komma
att utredas av sikerhetsskyddschefen.

Vid allvarligt missbruk kan medarbetaren forlora ritten att anvinda internet.
Arendet kan 6verlimnas till Pliktverkets personalansvarsnimnd fér prévning.

6 kap.  Gallring

1§  Nirmare bestimmelser om gallring av information som himtats frin in-
ternet och av e-post finns 1 Pliktverkets interna bestimmelser om gallring av
handlingar av tillfillig eller ringa betydelse.

2§  Uppgifter som ligger till grund fér kontroll av en medarbetares anvind-
ning av internet och e-post gallras efter tre m&nader.

Om en utredning pdbérjas kommer uppgifterna att bevaras si linge utredning-
en pagar.

7 kap.  Information

1§ Avdelningschefen ansvarar for att medarbetarna fr information om in-
nehillet 1 dessa bestimmelser och i anvisningarna i Pliktverkets Expeditions-
handbok om hur e-post ska hanteras.

Dessa bestimmelser trider i kraft den 1 november 2008 och samtidigt upphivs
Pliktverkets interna bestimmelser (PIB 2006:14) om Internet och e-post.

BIRGITTA AGREN

Kjell Kastman



	1 kap. Tillämpningsområde
	2 kap. Användning av internet och e-post
	Användning i tjänsten
	Tilldelning av e-postkonto
	Hantering av e-post

	Användning för privat bruk

	3 kap. Säkerhet
	Sekretessbelagda uppgifter
	Anslutning till andra nätverk och överföring av uppgifter
	Krav på arbetsstationer anslutna till internet

	4 kap. Kontroll av internet- och e-postanvändning
	Internet
	E-post

	5 Kap. Överträdelse av reglerna
	6 kap. Gallring
	7 kap. Information

