Pliktverkets
interna bestimmelser

Pliktverkets interna bestimmelser PIB 2008:10
om IT-sikerhet

beslutade den 14 oktober 2008.

Pliktverket foreskriver med stéd av 45 § Sikerhetsskyddsférordningen
(1996:633) foljande.

1kap.  Grundliggande bestimmelser

1§ De grundliggande bestimmelserna om sikerhetsskydd finns i sikerhets-
skyddslagen (1996:627), sikerhetsskyddsférordningen (1996:633) och For-
svarsmaktens foreskrifter (FFS 2003:7) om sikerhetsskydd.

2§ Dessabestimmelser giller sikerhet vid planering, utveckling, anskaffning
och avveckling samt vid drift, indring och annan anvindning av informations-
tekniska system (IT-system) inom Pliktverket.

2kap.  Tillsyn och ansvar

1§ Sikerhetsskyddschefen ska kontinuerligt kontrollera att dessa bestimmel-
ser 16ljs och att foreskrifterna tillimpas.

2§ Sikerhetsskyddschefen kan besluta om tillimpningen av dessa bestimmel-
ser.

3§ Datorbearbetad information som innehéller eller kan innehdlla hemliga
uppgifter ska skyddas som hemlig uppgift enligt Férsvarsmaktens foreskrifter
(FFS 2003:7) om sikerhetsskydd.

4§ Vidinloggning i Pliktverkets I'T-system ska inloggningsbilden om mojligt
foregds av en bild dir det framgr att endast den som ir behorig fir logga in i
systemet.

5§ Sikerhetsskyddschefen har till sin hjilp en befattningshavare vid avdel-
ningen for information och teknik som ansvarar for IT-sikerheten. Vid varje
regionkontor ska det finnas en sikerhetsansvarig befattningshavare.

3kap.  Definitioner

1§ Tdessabestimmelser giller f6ljande definitioner
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o hemlig uppgift: en uppgift som omfattas av sekretess enligt sekretesslagen
(1980: 100) och som ror rikets sikerhet

o hemlig handling: en handling som innehiller en hemlig uppgift

o kvalificerat hemlig handling: en hemlig handling som innehiller en uppgift
som ir av synnerlig betydelse for rikets sikerhet.

o arbetsstation: persondator som ir ansluten till det lokala nitverket inom
Pliktverkets omride for tilltridesskydd.

o sikerhetsloggning: registrering av hindelser i systemet som ir av betydelse for
sikerheten.

4 kap.  Datakommunikation

1§ Datanit som ir avsett for dverfoéring av hemliga uppgifter fir inte, vare sig
fysiskt eller logiskt, kopplas thop med ett datanit som inte ir avsett f6r detta.

2§ Databirande medier fir anvindas vid éverféring av information mellan
olika datanit om nodvindiga dtgirder har vidtagits f6r att férhindra spridning av
skadliga program (datavirus).

3§ Utrustning f6r trddlos overféring far inte anslutas till Pliktverkets lokala
nitverk eller birbara datorer.

5kap.  Utveckling och anskaffning

1§ Nir nya IT-system infors ska de uppgifter dokumenteras som ir av bety-
delse for sikerheten 1 systemet.

2§ Utveckling av samt prov och f6rs6k med ett IT-system fir ske endast i en
miljé som ir skild frn ordinarie driftmiljs. IT-sikerhetschefen far gora avsteg
frdn denna bestimmelse efter samrdd med sikerhetsskyddschefen.

6 kap.  Godkinnande frin sikerhetssynpunkt

1§ Innan ett IT-system sitts 1 drift ska verkschefen godkinna sikerheten.
Verkschefens beslut ska dokumenteras.

7 kap.  Utnyttjande av IT-system.

1§ Innan en anstilld fir behorighet att utnyttja ett system ska den systeman-
svariga se till att personen kan hantera systemet pd ett sikert sitt.

2§ Endast programvaror som godkints av IT-sikerhetschefen fir installeras 1

verkets IT-system. En férteckning 6ver godkinda programvaror ska finnas hos
IT-sikerhetschefen.
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8 kap.  Behorighetskontroll

1§ Koder och kort som ger behérighet till ett IT-system dr personliga och fir
inte visas eller limnas till andra.

2§ IT-system som innehdller hemliga uppgifter ska vara konstruerade p3 ett
sddant sitt att det krivs kod, eller kort och kod, for att {3 tillgdng till uppgifter-
na.

3§ Kod och kort ska hanteras som en hemlig uppgift om koden eller kortet
ger behorighet till ett IT-system som innehéller hemliga uppgifter.

9 kap.  Skydd av arbetsstationer anslutna till det lokala nitver-
ket

1§ Arbetsstationer som ir anslutna till Pliktverkets lokala nitverk ska vara
forsedda med inloggningsfunktioner i form av anvindarnamn och lésenord.

2§ Arbetsstationer anslutna till Pliktverkets lokala nitverk fir inte vara place-
rade utanfér omradet for Pliktverkets tilltridesskydd utom vid ullfillig verk-
samhet utanfér Pliktverkets lokaler. Vid sidan tillfillig verksamhet ska &tgirder
vidtas och instruktioner utfirdas som innebir att sikerhetsskyddet ndr samma
nivd som inom omridet f6r Pliktverkets tilltridesskydd.

3§ Inloggade arbetsstationer fir inte limnas obevakade.

10 kap.  Anvindning av birbara persondatorer och handdatorer

1§ Birbara persondatorer bér vara forsedda med en krypteringsfunktion.

2§ Birbara persondatorer eller handdatorer fir inte anslutas till Pliktverkets
lokala nitverk. Chefen f6r avdelningen for planering och urval kan besluta om
undantag f6ér birbara persondatorer som tillhor Pliktverket och som anvinds
enbart vid utflyttad ménstring. Innan anslutning ska datorerna kontrolleras s&
att de inte innehdller skadliga program (datavirus).

11 kap.  Forhindra spridning av skadliga program (datavirus)

1§ DPliktverkets persondatorer med egna lagringsmedia ska om mojligt vara
forsedda med program som férhindrar spridning av skadliga program (datavi-
rus).

2§ Ensirskild anvisad arbetsstation ska anvindas nir data importeras eller
exporteras via Pliktverkets lokala nitverk. Filer eller medier ska viruskontrolle-
ras innan data fir importeras eller exporteras.
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3§ En arbetsstation avsedd for viruskontroll ska finnas vid avdelning f6r in-
formation och teknik samt p& varje regionkontor. Arbetsstationen bor inte vara
ansluten till ett nitverk.

4§ Den som gor viruskontrollerna ska dokumentera dem i en férteckning.
Forteckningen ska visa nir kontrollen ir gjord, bestillarens namn, frin vilket
media och mapp nigot flyttas, till vilken mapp och vem som har upprittat data-
biraren.

Det ska dven anges vem som utfért viruskontrollen och datum nir den ir ut-
ford. Om virus pitriffats ska den som gjort kontrollen omedelbart anmila detta
till ndrmaste chef med uppgift om virusnamn. Databiraren ska makuleras efter
utredning .

Om databiraren inte inneh8ller ndgot virus och den enskilde handliggaren har
fatt tillbaka dokumentet bér databiraren sparas 1 hogst 30 dagar hos den som
gjort viruskontrollen. Direfter ska databiraren dterlimnas, dteranvindas eller
makuleras.

5§ Endast arbetsstationer som anges i 2-3 § fir anvindas {6r hantering av da-
tamedia (diskett, cd, dvd eller USB-minne). Undantag giller for arbete som ut-
fors vid IT-utveckling -teknik och -drift samt persondator som enbart ir anslu-
ten till internet.

6 § Till kommunikationsportarna fir endast utrustning som ir godkind av
avdelningschef och IT-sikerhetschefen anslutas. Modem f6r telekommunikation
fr inte anslutas.

7§ Vid avdelning f6r information och teknik ska det finnas en tjinsteman med
sirskild kompetens inom omridet skydd mot skadliga program (datavirus).
Denne ansvarar for uppdatering av skydd mot skadliga program (antiviruspro-
gram).

12 kap.  Sikerhetsloggning

1§ En sikerhetslogg fir omfatta anvindaridentitet, datum och tidpunkt fér
pi- och avloggning, registrering av lyckade och misslyckade forsok till system-
dtkomst, registrering av lyckade och misslyckade f6rsok till dtkomst av data och
andra resurser, om mojligt terminalidentitet och placering.

2§ Den systemansvariga ansvarar for att anvindare av ett I'T-system informe-
ras om att sikerhetsloggning sker.

3§ Sikerhetsskyddschefen har ritt att kontrollera loggarna.

Dessa bestimmelser trider i kraft den 1 november 2008 och samtidigt upphivs
Pliktverkets interna bestimmelser (PIB 2006:11) om IT-sikerhet.
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BIRGITTA AGREN

Kjell Kastman
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